S
SHIFT LEFT W ORGANIZACII SHIFT LEFT

Kategoria Czas trwania Termin Cena

Security 2-4 dni/16-32 h* ustalamy indywidualnie  ustalamy indywidualnie

Program szkolenia:

Ponizej przedstawiamy przyktadowy program szkolenia, ktdéry moze zostaC¢ zmodyfikowany
zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem
docelowego programu szkolenia, przeprowadzamy rozmowe techniczng, w ktérej bierze
udziat trener oraz osoba techniczna lub caty zespdt developerdw reprezentujgey klienta, w
celu ustalenia szczegotow szkolenia.

*Czas trwania szkolenia zalezy od zaawansowania grupy i wyniku
ankiety przedszkoleniowej.

l Program

1. Podstawy koncepciji Shift Left i Shift Left Security
e  Wprowadzenie do Shift Left: Wyjasnienie, na czym polega koncepcija przesuwania testéw
oraz praktyk bezpieczefstwa na wczesniejsze etapy rozwoju oprogramowania
e  Korzysci z Shift Left i Shift Left Security: Omodwienie zalet wczesnego wykrywania btedow i
luk bezpieczefstwa, takich jak obnizenie kosztdw napraw, zmniejszenie ryzyka

cyberatakdéw oraz zwiekszenie jakosci i zgodnosci z przepisami.

2. Praktyki i techniki Shift Left oraz Shift Left Security
e Testowanie wczesne i czeste (Early Testing): Wprowadzenie technik, takich jak
testowanie na etapie planowania i projektowania oraz przeprowadzanie testow
statycznych kodu.
e Test-Driven Development (TDD) i Behavior-Driven Development (BDD): Przedstawienie
podejs€ wymuszajgcych tworzenie testédw przed implementacjqg funkciji, co umozliwia
wczesne wykrywanie problemow zaréwno jakosciowych, jak i zwigzanych z

bezpieczehstwem.
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B Program c.d.

e Automatyzacja testow i bezpieczefstwa: Nauka implementacji automatyzacii
testéw jednostkowych, integracyjnych i bezpieczenstwa przy uzyciu narzedzi
takich jak Jenkins, Selenium, JUnit oraz narzedzi do analizy bezpieczefstwa (np.
SonarQube, Snyk, Fortify).

e Continuous Integration/Continuous Deployment (CI/CD) i automatyzacja
bezpieczehstwa: Omodwienie, jak zintegrowac testy i kontrole bezpieczehstwa w
procesie CI/CD, aby zapewni¢ ciggte testowanie i weryfikacje kodu,

uwzgledniajqc aspekty bezpieczehstwa na kazdym kroku.

3. Bezpieczehstwo na wczesnych etapach procesu (Shift Left Security)

e Bezpieczne projektowanie (Security by Design): Jak uwzglednia¢ zasady
bezpieczehstwa na etapie projektowania systemu, aby minimalizowa¢ ryzyko
atakoéw.

e Testy bezpieczehstwa na kazdym etapie: Jak integrowac testy bezpieczehstwa,
takie jak analiza statyczna i dynamiczna kodu, oraz testy penetracyjne w
procesie rozwoju.

e Threat Modeling: Modelowanie zagrozeh na etapie projektowania, aby

identyfikowa¢ potencjalne wektory ataku i wdraza¢ odpowiednie zabezpieczenia.

4. Wykorzystanie narzedzi wspierajgcych Shift Left oraz Shift Left Security
e Narzedzia do analizy statycznej i dynamicznej kodu: Przedstawienie narzedzi,
takich jak SonarQube, Checkstyle, ESLint do analizy jakosci kodu oraz Snyk,
Veracode i Fortify do analizy bezpieczehnstwa.
e Automatyzacja testow i skanowanie zaleznosci: Jak stosowaé narzedzia do
automatyzacji testéw oraz skanowania obrazéw konteneréw i zaleznosci (np.

Docker, Aqua Security), aby wykrywaé btedy i luki bezpieczehstwa
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5. Zmiana kultury organizacyjnej na ,,Quality & Security First”

Wspbtpraca zespotowa DevSecOps: Podkreslenie znaczenia wspotpracy migdzy
zespotami deweloperskimi, testerami, operacjami i zespotem bezpieczehstwa, aby
zardbwno jako§¢, jak i bezpieczefstwo byty wspding odpowiedzialnosciq

Kultura jakosci i bezpieczehstwa: Wprowadzenie praktyk, ktore promujq
odpowiedzialno$¢ kazdego czionka zespotu za jakoS¢ i bezpieczehstwo od samego
poczqgtku cyklu rozwoju.

Mentoring i coaching: Jak promowac¢ praktyki Shift Left i Shift Left Security w codziennej

pracy oraz wspierac rozwoj zespotu w tych obszarach.

6. Testowanie, monitorowanie i zarzqgdzanie ryzykiem

Metryki jakosci i bezpieczehstwa: Nauka identyfikowania i mierzenia kluczowych
wskaznikdw, takich jak czas wykrycia btedu, czas naprawy, pokrycie testéw oraz
zarzgdzanie podatnosciami (Vulnerability Management).

Ciggte monitorowanie i analiza ryzyka: Wykorzystanie narzedzi do monitorowania
infrastruktury i aplikacji pod kgtem nowych zagrozen i podatnosci (np. AWS Security Hub,
Splunk).

7. Case study i praktyczne warsztaty

Praktyczne przyktady wdrozen Shift Left i Shift Left Security: Omodwienie przypadkdw firm,
ktére wdrozyty te strategie z sukcesem, oraz jakie korzySci osiggnety.
Warsztaty i symulacje: Symulacje i €wiczenia praktyczne, ktére pozwalajq uczestnikom

na zastosowanie zdobytej wiedzy w realistycznych scenariuszach

8. Dostosowanie Shift Left i Shift Left Security do kontekstu organizacyjnego

Analiza obecnych proceséw w firmie: Ocena, w ktérym momencie cyklu zycia produktu
najlepiej wprowadzaé elementy Shift Left i Shift Left Security, aby miato to najwigkszy
sens.

Plan wdrozenia i dostosowanie strategii: Opracowanie spersonalizowanej strategii, ktora
stopniowo wdraza te praktyki w sposéb dostosowany do unikalnych proceséw i narzedzi

uzywanych w organizaciji
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