Ochrona modeli uczenia
maszynowego przed atakami

Kategoria Czas trwania Termin Cena

Al 16h / 2 dni ustalamy indywidualnie  ustalamy indywidualnie

Program szkolenia:

Ponizej przedstawiamy przyktadowy program szkolenia, ktdéry moze zostac zmodyfikowany
zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem
docelowego programu szkolenia, przeprowadzamy rozmowe techniczng, w ktérej bierze
udziat trener oraz osoba techniczna lub caty zespdt developerdw reprezentujgey klienta, w
celu ustalenia szczegotow szkolenia.

B Dzieii 1: Fundamenty bezpieczeiistwa modeli ML

Modut 1: Wprowadzenie do zagrozen w ekosystemie ML

e Charakterystyka wspobtczesnych atakdéd4w na modele Al

e Konsekwencje udanych atakoéw

e Analiza przypadkdw witaman i manipulaciji modelami w rzeczywistych projektach
Modut 2: Rodzaje atakéw na modele ML

e Ataki adversarial: metody generowania przeciwprobek

e Ataki na prywatno$¢ danych treningowych

e Techniki wycieku informaciji z wytrenowanych modeli

e Analiza podatnosci réznych architektur ML na manipulacije

e Ataki na infrastrukture ML
Modut 3: Warsztat — Identyfikacja zagrozen

e Symulacja atakdédw na przyktadowe modele klasyfikacyjne i regresyjne

e Analiza Sladéw oraz mechanizméw penetracji modeli
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B Dzieii 2: Zaawansowane techniki ochrony

Modut 4: Metody zabezpieczeh modeli ML

e Techniki adversarial training

Techniki federated learning dla zwigkszenia prywatnosci

Implementacja mechanizmbw obfuskacji i prywatnosci danych

Strategie redukciji ryzyka w procesach machine learning
Modut 5: Warsztat — Praktyczna ochrona modeli
e Budowa odpornych architektur ML
e Implementacja zaawansowanych technik obronnych
e Testowanie modeli pod kgtem bezpieczenstwa
e Tworzenie polityk bezpieczefstwa dla zespotow ML
Modut 6: Narzedzia i frameworki bezpieczenstwa
e Przeglqd narzedzi open-source do ochrony modeli
e Analiza bibliotek specjalizowanych w cyberbezpieczehstwie ML
e Automatyzacja procesdéw weryfikacji bezpieczenstwa

e Integracja narzedzi bezpieczehstwa z pipeline’ami ML
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