Bezpieczenstwo danych w
projektach sztucznej
inteligencji

Kategoria Czas trwania Termin Cena

Al 16h / 2 dni ustalamy indywidualnie  ustalamy indywidualnie

Program szkolenia:

Ponizej przedstawiamy przyktadowy program szkolenia, ktdéry moze zostac zmodyfikowany
zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem
docelowego programu szkolenia, przeprowadzamy rozmowe techniczng, w ktérej bierze
udziat trener oraz osoba techniczna lub caty zespdt developerdw reprezentujgey klienta, w
celu ustalenia szczegotow szkolenia.

l Dzien 1 Fundamenty bezpieczenstwa danych w Al

Modut 1: Wprowadzenie do bezpieczenstwa danych w Al
e Analiza kluczowych zagrozen bezpieczehstwa w projektach Al
e Przeglgd najczestszych wektoréw atakdédw na systemy sztucznej inteligencii
e  Omédwienie ram prawnych i regulacyjnych (RODO, GDPR)
Modut 2: Ochrona zbioréw danych
e Metody szyfrowania w procesach przechowywania i transferu danych
e Techniki anonimizacji i pseudonimizaciji danych
e Techniki differential privacy
e Techniki federated learning dla zwiekszenia prywatnosci
e Praktyczne warsztaty: Implementacja bezpiecznego preprocessingu danych
Modut 3: Warsztat praktyczny — Analiza podatnosci modeli Al
e Identyfikacja luk bezpieczefstwa w modelach machine learning
e Narzedzia do automatycznej detekcji atakow
e Praktyczne préby manipulacji modelami (adversarial examples)

e Techniki obrony przed atakami na modele Al
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l Dzien 2: Zaawansowane techniki ochrony danych

Modut 4: Bezpieczenstwo modeli i algorytmow

Metody ochrony wtasnosci intelektualnej modeli Al

Techniki zabezpieczania algorytmow przed nieuprawnionym dostgpem
e Case studies: Rzeczywiste scenariusze naruszeh bezpieczehstwa
e Procedury reagowania na incydenty
Modut 5: Prywatnos¢ i etyka w Al
e Zasady projektowania systemoéw z zachowaniem prywatnosci (Privacy by Design)
e Etyczne aspekty przetwarzania danych osobowych
e Mechanizmy kontroli zgody i dostgpu do danych
Modut 6: Warsztat koricowy — Kompleksowy projekt bezpieczenstwa
e Budowa catoSciowej strategii bezpieczefistwa dla projektu Al
e Symulacja scenariuszy nharuszenia bezpieczehnstwa

e Opracowanie planu mitygaciji ryzyka
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