
AWS Cloud Security Training
Kategoria Czas trwania Termin Cena

Security 16h / 2 dni ustalamy indywidualnie ustalamy indywidualnie

Poniżej przedstawiamy przykładowy program szkolenia, który może zostać zmodyfikowany 
zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem 
docelowego programu szkolenia, przeprowadzamy rozmowę techniczną, w której bierze 
udział trener oraz osoba techniczna lub cały zespół developerów reprezentujący klienta, w 
celu ustalenia szczegółów szkolenia.

Program szkolenia:
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Program

Wprowadzenie do bezpieczeństwa w chmurze AWS

● Kluczowe zagadnienia dotyczące Modelu Współdzielonej Odpowiedzialności

● Wprowadzenie do narzędzi AWS Security Hub i AWS Identity and Access Management 

(IAM).

Bezpieczne zarządzanie tożsamością i dostępem

● Tworzenie i zarządzanie politykami IAM oraz grupami użytkowników.

●  Najlepsze praktyki w zakresie uwierzytelniania wieloskładnikowego (MFA).

Monitorowanie i reagowanie na incydenty

● Konfiguracja CloudTrail oraz analiza logów w celu wykrywania nieprawidłowości.

● Automatyzacja reakcji na zdarzenia za pomocą AWS Config i AWS Lambda.

Zabezpieczenie danych w chmurze 

● Szyfrowanie danych za pomocą AWS KMS (Key Management Service).

● Zarządzanie kopiami zapasowymi i odzyskiwanie danych w scenariuszach awaryjnych.

Ochrona sieci i aplikacji

● Wdrażanie zasad firewall za pomocą AWS WAF i Security Groups.

● Monitorowanie ruchu sieciowego z wykorzystaniem AWS VPC Flow Logs.

Warsztat praktyczny: Budowa bezpiecznego środowiska AWS

● Symulacja zagrożenia i analiza reakcji systemu.

● Tworzenie własnych zasad polityki bezpieczeństwa w oparciu o najlepsze praktyki.
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KONTAKT
Jesteś zainteresowany dedykowanym 

szkoleniem dla Twojej firmy?

Skontaktuj się z Przemkiem!

PRZEMYSŁAW WOŁOSZ
Key Account Manager

(+48) 730 830 801

przemyslaw.wolosz@infoShareAcademy.com

 

b2b.infoshareacademy.com


