CERTIFIED KUBERNETES
SECURITY SPECIALIST (CKS)

Kategoria Czas trwania Termin Cena

DevOps 28h [ 4 dni ustalamy indywidualnie  ustalamy indywidualnie

Program szkolenia:

Ponizej przedstawiamy przyktadowy program szkolenia, ktory moze zosta¢ zmodyfikowany
zgodnie z oczekiwaniomi oraz poziomem grupy szkoleniowej. Przed przygotowaniem
docelowego programu szkolenia, przeprowadzamy rozmowe techniczng, w ktorej bierze
udziat trener oraz osoba techniczna lub caty zespot developerdw reprezentujqcy klienta, w
celu ustalenia szczegotow szkolenia.

B 1. Konfiguracja klastra

« Wykorzystanie zasad bezpieczehstwa sieciowego do ograniczenia dostepu na
poziomie klastra

«  Wykorzystanie standardu CIS do przeglgdu konfiguracji zabezpieczeh kompo-
nentéw Kubernetes (etcd, kubelet, kubedns, kubeapi)

+ Prawidtowe skonfigurowanie obiektow Ingress z kontrolg bezpieczehstwa

« Ochrona metadanych i punktow konhcowych wezta

« Minimalizacja korzystania z elementdw interfejsu graficznego i dostepu do nich

«  Weryfikacja binarnych plikédw platformy przed wdrozeniem

B 2. Zabezpieczenie klastra

« Ograniczenie dostepu do interfejsu APl Kubernetes

«  Wykorzystanie kontroli dostepu opartej na rolach w celu minimalizacji
ekspozycii

« Ostrzezenie przed uzywaniem kont ustugowych, np. wytgczanie domysinych
ustawien i minimalizacja uprawnien dla nowo utworzonych kont

+ Regularna aktualizacja Kubernetes



B 3. Zabezpieczenie systemu

«  Minimalizacja $ladu systemu operacyjnego hosta (redukcja powierzchni ataku)

«  Minimalizacja rél 1AM

« Minimalizacja dostgpu zewnetrznego do sieci

«  Odpowiednie wykorzystanie narzedzi do zabezpieczania jgdra, takich jak
AppArmor, seccomp

B 4. Minimalizowanie podatnosci mikroustug

+ Ustawienie odpowiednich dziedzin zabezpieczeh na poziomie systemu
operacyjnego

+ Zarzqdzanie tajnymi informacjami Kubernetes

«  Wykorzystanie piaskownic Srodowiska uruchomieniowego kontenerow w
srodowiskach wielomandantowych (np. gvisor, kata containers)

B 5. Bezpieczenistwo taicucha dostaw

« Minimalizacja rozmiaru podstawowego obrazu

« Zabezpieczenie fancucha dostaw: wykazywanie dozwolonych rejestrow,
podpisywanie i walidacja obrazow

- Wykorzystanie statycznej analizy zasobow uzytkownika (np. zasoby
Kubernetes, pliki Docker)

«  Skanowanie obrazéw pod kgtem znanych podatnosci

B 6. Monitorowanie, logowanie i bezpieczenstwo
W czasie rzeczywistym

«  Wykonywanie analizy zachowan syscall, procesow i aktywnosci plikdw na
poziomie hosta i kontenera w celu wykrywania dziatan ztosliwych

«  Wykrywanie zagrozeh w infrastrukturze fizycznej, aplikacjach, sieciach,
danych, uzytkownikach i obcigzeniach

«  Wykrywanie wszystkich faz ataku, niezaleznie od tego, gdzie sie zaczyna i jak
sie rozprzestrzenia

+ Przeprowadzanie gtebokiego analitycznego Sledztwa i identyfikacija
sprawcow w Srodowisku

« Zapewnienie niemutowalnosci kontenerébw w czasie rzeczywistym

+  Wykorzystanie dziennikébw audytu do monitorowania dostepu



