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INZYNIERIA SPOŁECZNA 
W PRZEDSlłBIORSTWIE 

Czas trwania Termin Cena Kategoria 

Security 24h / 3 dni ustalamy indywidualnie ustalamy indywidualnie 

Program szkolenia: 
Poniżej przedstawiamy przykładowy program szkolenia, który może zostać zmodyfikowany 

zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem 

docelowego programu szkolenia, przeprowadzamy rozmowę techniczną, w której bierze 

udział trener oraz osoba techniczna lub cały zespół developerów reprezentujący klienta, w 

celu ustalenia szczegółów szkolenia. 

I Dzień 1: Inżyniera spleczna w przedsiębiorstwie 
Czym jest socjotechnika: 

• Studium przypadków. 

• Jak oszukać nasz mózg. 

Wyszukiwanie informacji i przygotowanie ataku: 

• OSINT - czyli co można znaleźć w sieci o nas i naszej firmie. 

• Darkweb i jego tajemnice. 

• Wykorzystanie podatności do przygotowania atraku. 

Ćwiczenia praktyczne: 

• Uczestnicy będą mieli okazję pracować nad rzeczywistymi przykładami, 

wyszukując informacje o sobie i zamodelować koncepcje ataku. 
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I Dzień 2 -3: Inżyniera spleczna w przedsiębiorstwie 
Phishing i spoofing - realizacja kampanii socjotechnicznych: 

• Tworzenie artefaktów w sieci. 

• Spoffing, czyli jak przestępcy podszywają się pod CEO. 

• Kampanie phishingiowe - wykorzystanie chmury obliczeniowej. 

• Anonimizacja działań w sieci. 

Atak na infrastrukturę: 

• Przykłady ataków na infrastrukturę firmy z wykorzystaniem socjotechnik. 

• Tworzenie malware i przejęcie hosta. 

Socjotechnika i ataki fizyczne: 

• Penetracja sieci za pomocą implantów HID (przerobionych kabelków, 

pendrive-ów, wiatraczków USB itp.) 

• ćwiczenia grupowe. 

Jak się chronić: 

• Omówienie metod i sposobów ochrony. 

• Procedury anty-phishingowe. 



262

Jesteś zainteresowany kursem wieczorowym
lub dedykowanym szkoleniem dla Twojej firmy?

Skontaktuj się z Przemkiem!

KONTAKT

PRZEMYSŁAW WOŁOSZ

infoShareAcademy.com/szkolenia-it-dla-firm

Key Account Manager

przemyslaw.wolosz@infoShareAcademy.com

(+48) 730 830 801


